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QUESTOES DE MULTIPLAS ESCOLHAS

Em relagdo a manutencao corretiva pode-se afirmar que :

Constitui a forma mais barata de manutencdo do ponto de vista total do
sistema.

Aumenta a vida util dos equipamentos e instalacées.

Esta manutencdo ocorre em momentos aleatérios podendo gerar
inconvenientes ou paradas em periodos de alta demanda.

E importante para prevencdo de falhas que possam originar paragem no
sistema.

E realizada com base em estudos estatisticos dos equipamentos e instalacdes.

A manutencdo preditiva é considerada o primeiro grande quebra de
paradigma na manutencdo de instalacbes operacionais. Com relagdo a este
tipo de manutencgao é incorreto afirmar que:

Esta manutenc¢do permite a operagdo continua dos sistemas e equipamentos
durante o maior intervalo de tempo possivel.

E baseada na modificacdo sistematica de parametros de desempenho ou
condicao.

N3o é necessario que o sistema ou a instalacdo permitam qualquer tipo de
monitoramento ou medicdo de parametros.

A decisdo de intervencdo é tomada quando o grau de degradacdo do sistema
atinge um limite estabelecido.

Deve-se estabelecer uma relacdo custo-beneficio para avaliar se o sistema
requer este tipo de agdo.

Ataques de negacdo de servi¢o, conhecidos como DoS (Denial of Service)
constituem tentativas de tornar os recursos de um sistema indisponineis para
seus utilizadores através de invalidagdo por sobrecarga. Para um servidor
WWW aberto ndo constitue uma estratégia de prote¢do a ataques DoS.
Utilizacdo de sistemas de deteccdo de intrusdo (IDS).

Utilizacdo de conexdao backup de internet com conjuntos separados de
enderecos de IP para usuarios criticos.

Monitoramento do sistema e seus componentes.

Implementacdo de taxa maxima de respostas a requisicdes tipo SYN.

Utilizacdo de autenticacdo segura para criacdo de conexdes entre clientes e
servidores.
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A segurancga da informagdo é usualmente definida como a pratica de defesa
da informagcdo do acesso nao autorizado, divulgacdao, interrupcao,
modificagdo, leitura, inspec¢ao, gravacao ou destruicdo. Esta defini¢do é geral
e pode ser utilizada independentemente dos tipos de dado fornecidos.
Classicamente, os conceitos chave da seguran¢a da informagao sao:
Livre acesso, integridade e disponibilidade
Livre acesso, utilidade, disponibilidade
Confidenciabilidade, integridade e disponibilidade
Controle, utilidade, seguranca
Privacidade, controle, seguranca.

Ameacgas a seguranga computacional estdo relacionadas diretamente com a
perda de uma de suas trés caracteristicas principais, a saber:

Acessibilidade, confidencialidade e portabilidade

Confidencialidade, integridade e disponibiliddade

Disponibilidade, portabilidade e funcionalidade

Integridade, acessibilidade e privacidade

Privacidade, responsabilidade e disponibilidade

Correlacione o tipo de malware da coluna a esquerda da tabela abaixo com a
descricao da coluna a direita da tabela.

|. Bactéria a. Programa que assume outro computador na Internet e
entdo usa-o para lancar ataques que sé&o dificeis de para o
seu criador.

lll. Cavalo de Troéia c. Légica embutida em um programa de computador que
verifica se certo conjunto de condicées estéd presente no
sistema. Quando ele detecta essas condi¢cdes, ele executa

aliuma funcéo resultando em ac¢des néao autorizadas.

V. Verme (Worm) e. Cédigo embutido dentro de um programa que faz com que
uma copia dele proprio seja inserido em um ou mais
programas. Além de propagacéo, ele usualmente realiza
alguma funcéo indesejada.

Assinale a alternative que represente a correlagdo correta:
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) I-a, ll-b, lll-c, IV-d, V-e, VI-f
) I-d, ll-c, llI-f, IV-b, V-e, VI-a
) I-d, Il lll-c, IV-e, V-a, VI-b
) I-d, ll-c, ll-f, IV-e, V-b, VI-a
) I-a. ll-c. lll-e. IV-f, V-b. VI-d

7) Verifique se cada afirmagao abaixo é verdadeira (V) ou falsa (F); em seguida,

assinale a alternativa que apresenta a sequéncia correta:
() Ataques DoS impedem os usuarios legitimos de utilizarem

determinados servicos de um computador ou rede de computadores.

() NAS é um tipo de rede local de armazenamento projetada para lidar
com grandes volumes de transferéncia de dados em redes de
empresas que utilizam servidores high-end, varias matrizes de disco e
tecnologia de interconexao Fibre Channel.

() A série de padrbes IEEE 802 contem padrdes para uso em redes de
comunicacéo locais e metropolitanas, especialmente relacionados com
as camadas 1 (physical) e 2 (data link) do modelo OSI e
correspondente link layer do modelo TCP/IP. IEEE 802 refers to a
family of IEEE standards dealing with local area networks and
metropolitan area networks.

() O endereco de broadcast 127.0.0.0 € um exemplo de endereco IP
reservado para a comunicacdo segura entre duas maquinas
especificas na rede.

() A politica de seguranca € um conjunto de diretrizes, normas,
procedimentos e instrucdes de trabalho que estabelecem os critérios
de seguranca para serem adotados no nivel local ou a institucional,
visando o estabelecimento, a padronizacdo e a normalizacédo da
seguranca tanto no ambito humano quanto tecnologico.

a)V-F-V-F-V
b)F-V-F-V-F
c)F-V-V-F-V
dF-V-V-V-V
e)F-F-V-V-F

8) Nesta questio, vocé tem que fornecer trés palavras que foram
sistematicamente removidas do texto; lacunas de texto sdo representadas
pelos algarismos romanos maitisculos entre parenteses: (1), (II) e (lll); note
que as lacunas (1) e (ll) ja aparecem na ultima linha de texto da figura abaixo.
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Imagine um esquema de assinatura digital que use certificados X.509, como
no exemplo da figura abaixo:

Certifico que a chave piiblica

19836A8B03030CF83737E3837837FC357092827262643FFA82710382828282A
pertence a

Joao Roberto da Silva

Avenida Brasil, 12345

Rio das Ostras, RJ 28890-000

Nascimento: 7 de setembro de 1958

E-mail: bob@supernet.com.br

(1) SHA-1 do certificado acima assinado com a chave privada da (11)

Imagine que Trudy roubou o certificado acima de Jodo Roberto da Silva
e alterou o campo e-mail, colocando "trudy@supernet.com.br" para usar
a chave publica certificada de Jodo Roberto. Obviamente a Trudy n&o
vai conseguir usar o certificado roubado e adulterado, porque quando
um certificado € alterado, o calculo da/do (I) do novo certificado € (lll)
da/do (I) referente ao certificado original; isso é garantido pela funcao
SHA-1 utilizada no calculo da/do (l), como se vé na ultima linha do
certificado acima. A alteracao de um bit produz um calculo (lll). Quando
um receptor recebe um certificado, ele deve seguir os seguintes passos
para validar o certificado:

1. Calcular a/o (1) do certificado recebido, usando a funcao SHA-1.

2. Decifrar a/o (l) que consta no certificado, utilizando a chave publica
da (Il).

3. Comparar os calculos dos passos 1 e 2. Se a/o (l) calculada/o € (lll)
em comparacdo com o (l) que consta no certificado apds
decifragem, este certificado n&o é valido.

Note que para realizar o passo 2 € preciso ter certeza de estar falando
com a (ll) correta e que o certificado da (Il) de alguma forma € confiavel.

As lacunas (1), (Il) e (lll) séo correta e respectivamente preenchidas por
uma das seguintes alternativas:

a) chave mestra, sesséo, diferente.

b) hash, RSA, igual.

c) hash, Autoridade Certificadora, diferente.

d) chave de sessao, sesséo, igual.

e) chave de sesséo, Autoridade Certificadora, igual.
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O que é CA-AFC2?
E um conjunto de programas que visam a seguranca de computadores;
E um conjunto de programas que visam o controle de um cluster de
computadores;
E um conjunto de programas que visa a eficiéncia da programacao paralela;
E um conjunto de programas voltado para a transferéncia de programas em
um ambiente de redes de alto desempenho;
E um conjunto de programas que permite gerenciar o desempenho de um
computador;

Em relagdo as afirmagdes abaixo, qual ndo é verdadeira em relagao as
vantagens de se usar um servidor tipo “blade”?

Ele permite uma maior capacidade de processamento usando um espaco
menor de um raque;

Ele permite simplificar o cabeamento;

Ele proporciona uma reducdo de consumo em relacdo a servidores mais
antigos;

Ele poupa o espaco requerido para sua instalacdo;

Ele permite um melhor gerenciamento de seguranca em acessos remotos;

Qual é a principal diferenca entre as tecnologias “10 gigabit Ethernet” e
Ethernet tradicional?

A “10 gigabit Ethernet” dispensa o protocolo CSMA/CD;

A “10 gigabit Ethernet” usa quadros minimos e maximos de tamanhos
deferentes em relacdo a Ethernet tradicional;

A “10 gigabit Ethernet” consegue suportar alta-velocidade e alta-laténcia, que
sdo essenciais para um “cluster” de computadores;

A “10 gigabit Ethernet” ndo pode ser usada no contexto das redes
convencionais;

A “10 gigabit Ethernet” ndo requer Controle de Acesso ao Meio;

Quais dos topicos seguintes ndo é coberto no contexto do padrao TIA-942?
Arquitetura de rede;

Projeto elétrico;

Controle do ambiente em que o sistema opera;

Protecdo contra situacdes de risco fisico;

Gerenciamento de dados “off-grid”;

Quanto ao TCP, é incorreto afirmar que:

é um protocolo do nivel de transporte.

usa janelas deslizantes para implementar o controle de fluxo e erro.
€ um protocolo orientado a conexao.
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utiliza portas para permitir a comunicacdo entre processos localizados em
dispositivos diferentes.
possui um campo de checksum que valida as informacdes de seu cabecalho,
mas nao valida as informacdes de payload (campo de dados).

14) Assinale a opg¢ao verdadeira sobre o modelo OSI.

d)

e)

A camada de enlace de dados é responsavel pelo controle do fluxo de dados
transmitidos e pela deteccdo de erros.

A camada fisica junta os bits a transmitir em quadros, e a camada de rede
determina qual rota usar até o destino.

A camada de sessdo é responsavel pela geréncia dos dados transmitidos,
fornecendo mecanismos de formatacdo, compressao e criptografia.

A camada de enlace junta os bits a transmitir e fornece servicos a camada de
sessao.

A camada de aplicacdo é responsavel pela verificacdo dos dados transmitidos.

15) Sejam as afirmagoes:

I) O HTTP e o FTP sdo protocolos da camada de aplica¢ao e utilizam o protocolo
de transporte TCP.

Il) Os protocolos HTTP e FTP utilizam duas conexdes TCP, uma para controle da
transferéncia e outra para envio dos dados transferidos.

I1)O HTTP pode usar conexdes ndo persistentes e persistentes. O HTTP/1.0 usa
conexdes ndo persistentes. O modelo default do HTTP/1.1 usa conexdes
persistentes.

IV)O HTTP é um protocolo sem estado.

Dadas estas trés afirmacgoes, indique qual a alternativa correta:

I, Il e lll sdo verdadeiras.

Somente | e Il sdo verdadeiras.
Somente |, lll e IV sdo verdadeiras.
Somente | e IV sdo verdadeiras.

I, Il e lll sdo falsas.

16) Em relagdo aos sistemas distribuidos, analise as seguintes afirmativas.

I) Um sistema assincrono apresenta medida de tempo global.

ll) A passagem de mensagens é o instrumento empregado para efetuar a
comunicagao entre os processos de um sistema assincrono.

1) Em um sistema distribuido transparente quanto a concorréncia, a informacgao
de quantos usuarios estao utilizando determinado servico deve ser omitido.

IV)E possivel simular um computador paralelo de memdria compartilhada

usando-se um sistema distribuido.
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V) Quando um determinado elemento de um sistema distribuido efetua a

difusao de uma mensagem por meio de um multicast, todos os elementos do
sistema distribuido recebem a mensagem.

A andlise permite concluir que

a)
b)
c)
d)
e)

17)

19)

somente a afirmativa V estd correta.
somente as afirmativas | e Il estdo corretas.
somente as afirmativas | e IV estdo corretas.
somente as afirmativas Il e IV estdo corretas.
somente as afirmativas | e V estdo corretas.

Dentre as ferramentas que auxiliam a prote¢ao de um computador, inclui-se
o:

HTTP.

driver do HD.

FTP.

RSS.

antivirus.

A técnica de defesa em profundidade é baseada em camadas de seguranga.
Um dos principais fatores dessa técnica é o perimetro de seguran¢a que
forma a borda fortificada de uma rede. O componente do perimetro que
utiliza métodos de detec¢do por anomalia e por assinatura para identificar
trafego malicioso narede é o

IDS

Firewall com estado

Firewall sem estado

Firewall proxy

DMZ

Dadas as afirmagdes abaixo sobre seguran¢a de redes:

I) DES, AES e Sha-1 sdo exemplos de algoritmos criptograficos simétricos.
Il) O protocolo de Diffie-Hellman pode ser utilizado para a distribuicdo de

chaves secretas compartilhadas.

) TLS é um protocolo criptografico que prové seguranga na comunicagao pela

Internet.

Indique a opgdo correta:

Apenas as afirmacoes | e |l sdo verdadeiras
Apenas as afirmacoes Il e lll sdo verdadeiras
Apenas as afirmacoes | e lll sdo verdadeiras
Apenas a afirmacdo Il é verdadeira

Todas as afirmacdes sdo verdadeiras
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O SPAM é visto como um grande empecilho no fluxo de E-Mails na Internet.
Das diversas técnicas existentes para o controle de SPAM, analise as
afirmacgoes abaixo:
E recomendavel que todo Desktop tenha um cliente de E-Mail e um Firewall
configurado de forma a evitar o fluxo de SMTP. O uso de Webmails deve ser
cauteloso.
Nos servidores, recomenda-se utilizar SMTP autenticado de forma a garantir
gue apenas usudrios reais fagam uso do SMTP.
O uso de "blacklists" e "whitelists", relacionando enderecos IPs e Redes,
proporciona um bom filtro de remetentes, eliminando muito SPAM.
A utilizacdo da Biblioteca OpenSSL - SSL/TLS (Secure Sockets Layer/Transport
Layer Security) nos servidores de E-Mail é fundamental para eliminar o
SPAM.
Recomenda-se o uso de Antispam para anadlise de contetdo dos E-Mails nos
Servidores e nos clientes de E-Mail.
Técnicas de verificagdo de autenticidade de SMTP, de DNS, verificagdo de
HELO e EHLO, implementadas no servidor, degradam o servigo de E-Mail,
congestionam a rede e tornam o fluxo de e-mails inviavel.
Indique a opgdo correta:
Apenas as afirmaces | e IV sdo verdadeiras
Apenas a afirmacdo VI é verdadeira
As afirmacoes Il, lll e V sdo verdadeiras
A afirmacdo Il é falsa
As afirmacodes IV e VI sdo verdadeiras
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QUESTAO DISCURSIVA

1. Discuta uma estratégia para garantir confidencialidade, autenticacdo de
remetente e integridade quando do envio de uma mensagem de e-mail.

Prova9/9



